 Дополнительное соглашение

к Договору банковского счета №___________от "_____"____________ 200_ г.
	г. ________________
	"_____"____________ 200_ г.


Открытое акционерное общество Банк конверсии «Снежинский», именуемый в дальнейшем “БАНК”, в лице ________________________________________________________________________________, действующего на основании ______________________________________________________, с одной стороны, и ________________________________________________________ ____________________________________________________________________________________________________________________________________________________________________________________________, именуемый в дальнейшем “КЛИЕНТ”, в лице _______________________________________________________ ______________________________________________________________________________________________, действующего на основании ______________________________, с другой стороны, заключили настоящее Дополнительное соглашение (далее Соглашение) о нижеследующем:

1. Термины

Специальные термины, применяемые в тексте договора, используются в следующем значении:

1.1 Система “Банк-Клиент” – Совокупность программно-аппаратных средств, устанавливаемых на территории Клиента и Банка и согласованно эксплуатируемых Клиентом и Банком в соответствующих частях, для проведения организационных мероприятий Клиентом и Банком, с целью предоставления Клиенту услуг по осуществлению платежей в режиме удаленного доступа с использованием документов в электронной форме.

1.2 Стандартная конфигурация клиентской части системы «Банк-Клиент» - программное обеспечение системы «Банк-Клиент», установленное на выделенной машине Клиента с модемной связью для взаимодействия с Банком.

1.3 Электронный документ – файл, заверенный электронной цифровой подписью, содержащий платежные документы, выписки по счету Клиента и иную информацию.

1.4 Электронная цифровая подпись - уникальная совокупность байт, сопоставляемая электронному документу в результате работы программы цифровой подписи, входящей в систему «Банк-Клиент», и используемая для аутентификации (подтверждения авторства и целостности) электронных документов.

1.5 ЦРК Банка (центр регистрации ключей) – выделенный зарегистрированный абонент сети, осуществляющий сертификацию открытых ключей абонентов сети и модифицикацию общего каталога открытых ключей.

1.6 Секретный ключ шифрования – ключ, самостоятельно изготавливаемый участником системы «Банк-Клиент» (Клиентом или Банком) с использованием средств системы «Банк-Клиент» и предназначенный для шифрования электронных документов. 

1.7 Открытый ключ шифрования – зависящий от секретного ключа шифрования ключ, передаваемый другим пользователям системы для расшифровки сообщений от владельца открытого ключа.

1.8 Зарегистрированный ключ – ключ абонента, сертификат которого выдан Клиенту ЦРК Банка.

1.9 Каталог открытых  ключей - совокупность действующих открытых ключей абонентов сети, их идентификаторов и наименований.

1.10 Компрометация ключа - событие, в результате которого секретный ключ или его часть становятся известны или доступны постороннему лицу.

1.11 Зарегистрированный  абонент - абонент  системы, открытый ключ которого содержится в общем каталоге открытых ключей ЦРК Банка.

1.12 Карточка регистрации – распечатанная в виде отдельного документа подписанная и заверенная печатью Клиента полная информация о ключах Клиента.

1.13 Электронная почта (телекоммуникационная система) – совокупность программно-аппаратных средств, осуществляющих гарантированную доставку информации в электронном виде от одного абонента к другому.

1.14 Компьютерный вирус – программа (некоторая совокупность выполняемого кода/инструкции), которая способна создавать свои копии (не обязательно полностью совпадающие с оригиналом) и внедрять их в различные объекты или ресурсы компьютерных систем, сетей и т.д. без ведома пользователя, обладающая деструктивными возможностями, которые могут привести к сбоям в работе, искажению, уничтожению и копированию информации (данных).

1.15 СКЗИ – средство криптографической защиты информации. Представляет собой программно-аппаратные средства, осуществляющие криптографическое преобразование информации для обеспечения ее безопасности.

1.16 Сертификат открытого ключа - сертификат открытого ключа подписи представляет собой структурированную двоичную запись, однозначно идентифицирующую открытый ключ в системе, определяемую требованиями использования сертификата в системе. 

2. Предмет Соглашения

2.1. Банк и Клиент устанавливают между собой порядок проведения расчетных операций по Договору банковского счета в электронной форме с использованием системы “Банк-Клиент” (далее Системы), состоящей из подсистем передачи, обработки, хранения и защиты информации.

2.2. Используемые во взаимоотношениях между Банком и Клиентом при электронных расчетах документы в электронной форме (далее электронные документы), заверенные электронной цифровой подписью (далее ЭЦП) и соответствующие требованиям Приложений №1, №2 к настоящему Соглашению, признаются эквивалентными соответствующим бумажным документам и порождают аналогичные им права и обязанности сторон по Договору банковского счета. 

2.3. Стороны признают используемые ими по настоящему Соглашению подсистемы обработки, хранения, защиты и передачи информации достаточными для обеспечения надежной, эффективной и безопасной работы.

2.4. Стороны признают используемую ими по настоящему Соглашению систему защиты информации, которая обеспечивает контроль целостности и электронную цифровую подпись, достаточной для защиты от несанкционированного доступа, а также подтверждения авторства и подлинности электронных документов.

2.5. Система “Банк-Клиент” устанавливается у Клиента на одном персональном компьютере и может эксплуатироваться в режиме управления счетами (получение выписок, электронных документов, отправка Клиентом платежных документов и обмен информацией с Банком).

3. Порядок проведения электронных расчетов.

3.1. Клиент в соответствии с Приложениями №1 и №2 оформляет электронный платежный документ и направляет его в Банк по электронной почте. После получения электронного документа Банк проверяет его и принимает или не принимает к обработке. Клиенту передается служебное электронное сообщение (путем изменения статуса документа) о поступлении или не поступлении документа в Банк, а затем о принятии или отказе в принятии электронного документа к исполнению. Статус электронных документов, переданных в банк, отслеживается подсистемой Клиента автоматически при проведении сеансов связи с Банком. Стороны признают, что моментом поступления информации в системе «Банк-Клиент» является момент полного помещения информации  на жесткий диск сервера электронной почты принимающей стороны.

3.2. Каждая сторона имеет право в электронной форме передавать другой стороне или получать от нее, по системе “Банк-Клиент” любой из электронных документов, перечисленных в Приложении №2, а также любой документ, который может быть дополнительно внесен в Приложение №2 по письменному соглашению сторон. Допускается передача другой информации по системе “Банк-Клиент”, но эта информация не является основанием возникновения обязательств по настоящему Соглашению.

3.3. Электронный документ порождает обязательства сторон по настоящему Соглашению, если он передающей стороной надлежащим образом оформлен, заверен электронной цифровой подписью (подписями) уполномоченных лиц, указанных в Карточке с образцами подписей и в Приложении № 1 к настоящему Соглашению и передан по системе “Банк-Клиент”, а принимающей стороной получен, проверен, идентифицирован  и принят к исполнению. Свидетельством того, что электронный расчетный документ принят к исполнению, является изменение статуса документа в Системе у Клиента и получение выписки из Банка.

3.4. В случае невозможности по каким-либо причинам передачи электронных документов с помощью Системы, Клиент должен уведомить об этом Банк в тот же день и доставить эти,  соответствующим образом оформленные на бумаге, документы в Банк курьером.

3.5. Стороны признают в качестве единой шкалы времени при работе в Системе челябинское поясное время. Контрольным является время системных часов сервера электронной почты Банка.

4. Права и обязанности сторон.

4.1. Взаимные права и обязанности сторон.

4.1.1. Стороны обязуются при  проведении электронных расчетов с использованием подсистем обработки, хранения, защиты и передачи информации руководствоваться правилами и требованиями, установленными Центральным Банком Российской Федерации, действующим законодательством и Приложениями №1-№8  к настоящему Соглашению.

4.1.2. Стороны обязауются за собственный счет поддерживать в рабочем состоянии свои программно-технические средства, используемые при проведении электронных расчетов в соответствии с настоящим Соглашением.

4.1.3. Банк обязуется предоставить  и по желанию Клиента установить и настроить программные средства в соответствии с Приложением №3 в течение 10 банковских дней после выполнения Клиентом п.4.2.1 и п.4.2.7 настоящего Соглашения и хранить эталонные экземпляры программного обеспечения.

4.1.4. Клиент и Банк после введения программно-технических средств в эксплуатацию, генерации ключей системы защиты информации и проведения проверочных соединений с Банком подписывают двухсторонний “Акт по установке системы “Банк-Клиент”, согласно Приложения № 4.

4.1.5. Стороны устанавливают, что документы считаются полученными Клиентом по истечении 3 (трех) рабочих дней  с даты их отправления (включая день отправки).

4.1.6. Стороны обязуются не разглашать третьей стороне (за исключением случаев, предусмотренных действующим законодательством или дополнительным соглашением сторон), конкретные способы защиты информации, форматы передаваемых файлов и данных, реализованные в используемой по настоящему Соглашению системе “Банк-Клиент”.

4.1.7. Стороны обязуются сохранять в тайне применяемые в системе защиты информации секретные ключи и периодически проводить их замену. Смена ключей производится каждый раз при изменении состава лиц, работающих с системой защиты информации в системе “Банк-Клиент”, в случаях компрометации ключа одной из сторон, о чем составляется Акт, согласно Приложения № 6, а также по инициативе Банка.

4.1.8. Каждая из сторон обязуется немедленно информировать другую сторону обо всех случаях компрометации секретных ключей, их утраты, хищения, несанкционированного использования, а также повреждения программно-технических средств подсистем обработки, хранения, защиты и передачи информации, для проведения внеплановой смены ключей и других согласованных действий по поддержанию в рабочем состоянии системы “Банк-Клиент”. При этом работа Клиента в Системе  приостанавливается до проведения внеплановой смены ключей.

4.1.9. Каждая сторона имеет право запрашивать, и обязана предоставить по запросам другой стороны, не позднее следующего банковского дня с момента получения запроса, надлежащим образом оформленные бумажные копии электронных документов.

4.2. Права и обязанности Клиента.

4.2.1. Клиент обязуется к моменту начала проведения Банком работ по установке Системы обеспечить пропускной режим для представителей Банка на территорию расположения системы “Банк-Клиент”, и подтвердить наличие необходимых аппаратных и программных компонентов для установки системы, перечисленных в Приложении № 3. 

4.2.2. В случае невыполнения обязательства п.4.2.1. Банк вправе в одностороннем порядке отказаться от выполнения своих обязательств по настоящему Соглашению, расторгнув его,  при этом стоимость установки системы Банком не возвращается.

4.2.3. Клиент обязуется контролировать правильность реквизитов получателя платежа в своих расчетных документах.

4.2.4. По окончании каждого банковского операционного дня Клиент обязуется осуществлять сверку переданных электронных документов, принятых Банком к исполнению, с полученной от Банка электронной выпиской по счету. При установлении расхождений между электронными документами, принятыми Банком к исполнению, и электронными документами, прошедшими по счету Клиента, письменно уведомлять Банк не позднее операционного дня, следующего за днем совершения операций по счету.

При неполучении Банком от Клиента указанного письменного уведомления совершенные операции и остаток денежных средств на счете Клиента считаются подтвержденными.         

4.2.5. Клиент обязуется проводить сеансы связи с Банком не реже одного раза в три рабочих дня и получать посланные для него электронные документы и служебные электронные сообщения. Банк не обязан сохранять служебные электронные сообщения не полученные Клиентом в срок.

4.2.6. Клиент обязуется использовать при проведении электронных расчетов подсистемы обработки, хранения, защиты и передачи информации только на исправном и проверенном на отсутствие компьютерных вирусов персональном компьютере.

4.2.7. Клиент обязуется в срок до 10 банковских дней с момента заключения настоящего Соглашения оплатить Банку стоимость установки системы.

4.2.8. Клиент имеет право в любое время перегенерировать свои ключи системы защиты информации согласно Приложению №1.

4.2.9. Клиент не имеет права тиражировать и передавать третьей стороне программное обеспечение, поставляемое Банком по настоящему Соглашению.

4.2.10. При расторжении Соглашения Клиент обязуется уничтожить все принадлежащие ему конфиденциальные данные и все программное обеспечение (исполняемые и вспомогательные файлы) системы “Банк-Клиент”, относящиеся к настоящему Соглашению, и не передавать их третьим лицам. 

4.2.11. Клиент обязуется самостоятельно изучить и в дальнейшем руководствоваться предоставленной Банком документацией по работе с программой «Банк-Клиент».

4.3. Права и обязанности Банка.

4.3.1. Банк обязуется консультировать Клиента по вопросам работы клиентской части ПО системы «Банк-Клиент».

4.3.2. Банк обязуется в обычном порядке осуществлять расчетные операции по списанию средств со счета Клиента на основании электронных документов Клиента, поступивших по Системе. Банк принимает электронные документы от Клиента по Системе круглосуточно. Документы, поступившие до 16 часов, Банк обязуется принять к исполнению в тот же день. Документы, поступившие после 16 часов Банк обязуется принять к исполнению не позднее следующего банковского дня. Время отправки Клиентом документа в Банк фиксируется в дополнительных полях электронной формы документа. В случае поступления в Банк электронных документов в нерабочий день Банк обязуется обработать указанные электронные документы в ближайший следующий за ним рабочий день.

4.3.3. Банк обязуется хранить электронные документы и служебные электронные сообщения для Клиента на своем сервере электронной почты в течение не менее 3 (трех) рабочих дней с даты отправки.

4.3.4. Банк обязуется не позднее дня, следующего за днем совершения операций по счету, отправлять в виде электронных документов, заверенных  электронной цифровой подписью Банка, выписки по счету Клиента. В случае совершения операций по счету Клиента накануне нерабочего дня, выписка по его счету предоставляется в ближайший следующий за ним рабочий день.

4.3.5. Неправильно оформленные электронные документы Клиента к исполнению не принимаются.

4.3.6. Банк предоставляет Клиенту бумажные копии принятых по Системе платежных документов, оформленные Банком в установленном порядке.

4.3.7. Банк имеет право приостанавливать расчетные операции в системе “Банк-Клиент” в случае, если по истечении 10 банковских дней со дня выставления требования на оплату услуг (Тарифы на услуги) Клиент не оплатил его.

4.3.8. Банк имеет право производить замену подсистем обработки, хранения, защиты и передачи информации без согласия Клиента. Банк обязан уведомить об этом Клиента не менее чем за 30 календарных дней, а Клиент обязан в соответствующий срок приобрести за свой счет и ввести в эксплуатацию необходимые программные средства.

4.3.9. Банк обязуется обеспечить конфиденциальность информации об электронных расчетах, проводимых в соответствии с настоящим Соглашением.

4.3.10. Банк оставляет за собой право отключения Клиента от системы “Банк-Клиент” в случае нарушений со стороны Клиента положений настоящего Соглашения и Приложения №1.

5. Ответственность сторон.

5.1. За неисполнение или ненадлежащее исполнение обязательств по настоящему Соглашению стороны несут ответственность в соответствии с действующим законодательством.

5.2. Стороны не несут ответственности за задержки, сбои и другие недостатки в исполнении обязательств по настоящему Соглашению в случае возникновения обстоятельств непреодолимой силы (форс-мажор) включая, но не ограничиваясь стихийными бедствиями, сбоями в подаче электроэнергии, военными действиями, забастовками, законодательными и правительственными ограничениями и запрещениями.

5.3. В случае нарушения правил, установленных в Приложениях №1, №2, ответственность за последствия несет сторона, которая допустила эти нарушения.

5.4. Каждая сторона не несет ответственности за убытки, понесенные другой стороной не по вине первой в результате использования системы “Банк-Клиент”, в том числе при исполнении ошибочных электронных расчетных документов, если эти документы надлежащим образом одной стороной оформлены и переданы, а другой стороной получены, проверены и признаны верными (в соответствии с Приложениями №1, №2)

5.5. Банк не несет ответственности за правомерность и правильность надлежащим образом оформленного Клиентом платежа, а также за убытки, понесенные Клиентом вследствие отказов и несвоевременных действий лиц, в пользу которых осуществляется расчетная операция по поручению Клиента.

5.6. Банк несет ответственность за несоблюдение сроков проведения расчетных операций по счету Клиента на основании надлежащим образом оформленных и своевременно доставленных электронных документов Клиента в соответствии с действующим законодательством и Договором банковского счета.

6. Финансовые взаимоотношения.

6.1. За подключение Клиента к системе “Банк-Клиент” в стандартной конфигурации клиентской части, его первоначальное обучение, установку систем обработки, хранения, защиты и передачи информации, взимается единовременная плата в соответствии с Тарифами на услуги. Соответствующая сумма должна быть внесена Клиентом на счет Банка в срок до 10 банковских дней с момента заключения настоящего Соглашения. Программное обеспечение в стандартной конфигурации клиентской части устанавливается  на одно рабочее место Клиента.

6.2. За оказываемые Банком услуги по проведению расчетных операций с помощью Системы с Клиента взимается абонентская плата в соответствии с Тарифами на услуги в порядке, предусмотренном Договором банковского счета. Абонентская плата начинает взиматься после подписания  “Акта по установке системы “Банк-Клиент” (Приложение № 3), начиная с месяца следующего за месяцем, в котором проведена установка. Плата за месяц, в котором проведена установка, взимается в размере фактически переданных документов. В случае  отсутствия на расчетном счете Клиента денежных средств, достаточных для оплаты услуг Банка, Клиент обязуется произвести оплату с другого расчетного счета или иным способом  в срок, установленный Договором банковского счета.

6.3. В случае расторжения Соглашения Клиент обязуется внести плату в соответствии с расчетом за месяц, в котором было завершено обслуживание по системе “Банк-Клиент”. Банк вправе ее списать с расчетного счета Клиента в безакцептном порядке.

6.4. Дополнительные работы, проводимые Банком по заявке Клиента, оплачиваются исходя из фактически затраченного времени в соответствии с установленными Тарифами на услуги на основании акта выполнения дополнительных работ (Приложение №8), подписанного Сторонами.

7. Срок действия Соглашения.

7.1. Соглашение вступает в силу с момента подписания настоящего Соглашения обеими сторонам и  может быть расторгнуто по письменному заявлению одной из сторон с предупреждением об этом не менее чем за 30 календарных дней, при условии полного исполнения обязательств сторонами по Договору.

7.2. Клиент и Банк согласны с тем, что Соглашение в части неразглашения паролей и ключей системы защиты информации действительно в течение одного календарного года после прекращения действия настоящего дополнительного Соглашения.

8. Изменения и дополнения соглашения.

8.1. Все изменения и дополнения настоящего Соглашения производятся по соглашению сторон, оформляются Дополнительным соглашением и заверяются подписями и печатями сторон.

9. Разрешение споров и конфликтов.

9.1. В случае возникновения при электронных расчетах между Банком и Клиентом споров и конфликтных ситуаций по поводу авторства и подлинности содержания электронных документов создается экспертная комиссия, которая проводит их рассмотрение и разрешение (Приложение №1).

9.2. Экспертная комиссия состоит из 4 человек, ее членами является в равном числе представители Банка и Клиента. Персональный состав комиссии оформляется протоколом, который утверждается руководством Банка и Клиента и заверяется их печатями. Для консультации могут привлекаться независимые эксперты

9.3. В случае если комиссией соглашение не достигнуто, спор передается в суд для рассмотрения в соответствии с процедурой п.5 Приложения №1.

10. Особые условия.

10.1. ________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________ 

Неотъемлемой частью настоящего Соглашения являются:

· Приложение №1: Положение об организации электронных расчетов.

· Приложение №2: Виды электронных документов и требования по их оформлению.

· Приложение №3: Требования к программно - техническим   средствам   для   проведения  электронных расчетов.

· Приложение №4: Акт по установке системы «Банк-Клиент».
· Приложение №5: Акт перегенерации ключей системы защиты информации для модуля «Клиент».
· Приложение №6: Акт о компрометации ключей системы защиты информации.
· Приложение №7: Карточка регистрации клиента в системе «Банк-Клиент»
· Приложение №8: Акт выполнения дополнительных работ.
Соглашение составлено в 2-х экземплярах, каждый из которых имеет одинаковую юридическую силу, по одному для каждой из сторон.

11. Юридические адреса и реквизиты сторон:

	БАНК:

Банк «Снежинский» ОАО 


	КЛИЕНТ:



	456770 г.Снежинск, ул.Васильева, 12

ИНН 7423004062 

БИК 047501799 к/сч. 30101810600000000799

Доп. офис: _______________________________ 

Тел.______________________
	____________________________________________________________________________________________________________________________________________________________________________

	                                                           /________________./


	______________________/_______________/


Приложение № 1

к Дополнительному соглашению 

к Договору банковского счета № ___________ от "_____"____________ 200__ г.
Положение об организации электронных расчетов

1. Введение.

1.1. Настоящее положение устанавливает порядок организации и проведения электронных расчетов между Банком и Клиентом.

1.2. Виды электронных документов и требования по их оформлению установлены в Приложении №2.

1.3. Расчеты проводятся через систему «Банк-Клиент», которая состоит из Центрального абонентского пункта Банка, Центра Регистрации Ключей Банка (далее ЦРК Банка)  и Абонентских пунктов  Клиентов.

1.4. Абонентский пункт Клиента состоит из персонального компьютера класса IBM РС/АТ, модема, клиентской части системы «Банк-Клиент», системы электронной почты и ПО системы защиты информации.

1.5. Для работы в системе «Банк-Клиент» Клиент назначает следующих уполномоченных лиц:

1-ое уполномоченное лицо с правом первой ЭЦП платежных документов:

Должность _______________________ - ФИО _____________________________________________
2-ое уполномоченное лицо правом первой ЭЦП платежных документов:

Должность _______________________ - ФИО _____________________________________________

1-ое уполномоченное лицо с правом второй ЭЦП платежных документов:

Должность________________________ - ФИО _____________________________________________
2-ое уполномоченное лицо с правом второй ЭЦП платежных документов:

Должность________________________ - ФИО _____________________________________________
1.6. Функции уполномоченного лица:

· перегенерирует секретные части личных Ключей в соответствии с документацией на программное обеспечение;

· следит за сроками действия ключей, своевременно обновляет их и осуществляет регистрацию открытого Ключа в ЦРК Банка и в клиентской части системы «Банк-Клиент»;

· подписывает электронный документ с помощью своего личного Ключа;

· ответственно хранит свой личный Ключ только на дискете /сменном носителе/;

· своевременно извещает Банк о случаях потери, возможного несанкционированного доступа к Ключу и его компрометации;

· участвует в процедуре проверки ЭЦП при рассмотрении конфликтных ситуаций.

1.7. В случае, если уполномоченное лицо не работает с системой «Банк-Клиент», оно выделяет для этого оператора, который выполняет следующие функции:

· отвечает за работу абонентского пункта Клиента с соблюдением всех процедур работы по системе «Банк-Клиент»;

· следит за сроками действия ключей и своевременным их обновлением;

· организует регулярную связь с Банком (не реже одного раза в три дня), и отвечает за своевременную отправку и получение сообщений;

· осуществляет регулярный просмотр корреспонденции по системе «Банк-Клиент»;

· доводит до уполномоченного лица всю переданную и принятую информацию.

1.8. ФИО оператора:______________________________________________________ тел.: ____________
1.9. В случае, если уполномоченные лица работают с системой «Банк-Клиент», то все вышеописанные функции оператора принадлежат тем уполномоченным лицам, которые работают с системой «Банк-Клиент».

1.10. Абонентский пункт Банка передает и принимает документы в автоматическом режиме.

1.11. Сопровождение и консультационная поддержка пользователей системы «Банк-Клиент» осуществляются службой технической поддержки банка:

· Телефон: ________________; 

· E-mail: support@snbank.ru
1.12. Функции службы технической поддержки:

· установка и настройка программного обеспечения клиентской части системы «Банк-Клиент», в рамках стандартной конфигурации;

· консультационная поддержка персонала Клиента.
2. Процедуры создания, обновления, регистрации и действия при компрометации ключей.

2.1. Процедуры регистрации и проверки ключей  СКЗИ происходят на базе Центра Регистрации Ключей Банка, расположенного по адресу: г. Челябинск, ул. Энгельса, 26.

	Этапы работы
	Исполнитель

	Генерация ключей новым абонентам ЦРК Банка.

	1. Передача по Акту инсталляционного комплекта ПО  СКЗИ для модуля “Клиент”.
	Банк

	2. Генерация на персональном компьютере Клиента ключей СКЗИ системы «Банк-Клиент»
	Банк

	3. Перегенерация секретных ключей СКЗИ, создание электронного запроса на сертификацию СКЗИ.
	Клиент 

	4. Заполнение Карточки регистрации Клиента и ее передача вместе с запросом на сертификацию в ЦРК Банка.
	Клиент

	5. Выдача сертификата СКЗИ
	Банк

	6. Получение сертификата СКЗИ в ЦРК Банка и регистрация новых секретных ключей СКЗИ в клиентской части системы «Банк-Клиент»
	Клиент

	Перегенерация ключей, зарегистрированных в ЦРК Банка

	1. Создание новых секретных ключей и подписание «Акта перегенерации ключей системы защиты информации для модуля «Клиент».
	Клиент

	2. Заполнение Карточки регистрации Клиента и ее передача вместе с запросом на сертификацию в ЦРК Банка.
	Клиент

	3. Выдача сертификата СКЗИ
	Банк

	4. Получение сертификата СКЗИ в ЦРК Банка и регистрация новых секретных ключей СКЗИ в клиентской части системы «Банк-Клиент»
	Клиент

	5. Подписание «Акта перегенерации ключей системы защиты информации для модуля «Клиент».
	Банк

	Действия в случае компрометации ключа Клиента.

	1. При утрате или компрометации ключа у Клиента он немедленно по телефону или лично сообщает в ЦРК Банка и передает письменное заявление о случившемся. При этом заполняется Акт о компрометации ключей системы защиты информации, который подписывает Представитель Банка и Клиент.
	Клиент

	2. Банк блокирует работу Клиента по системе «Банк-Клиент».
	Банк

	3. Банк формирует для согласования реестр дебетовых документов, переданных по системе «Банк-Клиент» за 10 дней до даты компрометации ключа Клиента.
	Банк

	4. Клиент согласовывает с Банком реестр дебетовых документов, переданных по системе «Банк-Клиент»
	Клиент

	5. Банк отменяет исполнение электронных расчетных документов, полученных от Клиента по системе «Банк-Клиент» до момента поступления заявления о компрометации, по которым у Банка была технологическая возможность отмены. 
	Банка

	6. Клиент производит перегенерацию секретных ключей своих ЭЦП
	Клиент

	7. После регистрации новых ключей Банк разблокирует работу Клиента в системе «Банк-Клиент».
	Банк

	Исключение Клиента из каталога.

	8. Исключение Клиента из каталога открытых ключей ЦРК Банка происходит на основании прекращения действия Дополнительного соглашения к Договору банковского счета.
	Банк

	9. Банк блокирует работу Клиента системе «Банк-Клиент».
	Банк


3. Порядок обращения с СКЗИ и ключевой информацией.

3.1. Клиент обязан хранить свои ключи на сменных носителях.

3.2. При обращении с ключами Пользователь должен принять все необходимые меры, направленные на исключение несанкционированного доступа к ним.

3.3. Клиенту рекомендуется иметь резервную копию ключей.

3.4. В Банке хранятся только открытые ключи Клиента.
3.5. Клиент берет на себя полную ответственность и обязуется самостоятельно обеспечить сохранность, неразглашение и нераспространение Ключей и их резервной копии.
3.6. При утрате или компрометации ключа у Клиента, Клиент обязан немедленно по телефону: 66-68-82 и в письменной форме оповестить банк. Тем самым Клиент защитит себя от претензий со стороны Банка в случае попадания информации о подобной потере в Банк иным путем.
3.7. В том случае, если Клиент разрешает кому-либо использовать свои ключи, то он несет полную ответственность за соблюдение условий настоящего Соглашения, как со своей стороны, так и со стороны лиц, пользующихся его Ключами.
3.8. Проверка целостности ПО СКЗИ, системного, сетевого и прикладного ПО, в среде которого работают СКЗИ, должна выполняться пользователем после загрузки операционной системы при помощи ПО контроля целостности входящего в состав ПО СКЗИ.
3.9. При эксплуатации СКЗИ не рекомендуется:
· подключать к ПЭВМ дополнительные устройства и соединители без соответствующего предписания на возможность их совместного использования;

· оставлять без контроля вычислительные средства, входящие в состав СКЗИ, при включенном питании и загруженном программном обеспечении СКЗИ. При кратковременном перерыве в работе рекомендуется производить гашение экрана, возобновление активности экрана производится с использованием пароля доступа;

· вносить какие-либо изменения в программное обеспечение;

· устанавливать создавать и выполнять на ПЭВМ посторонние программы;

· осуществлять вскрытие системных блоков ПЭВМ;

3.10. После плановой смены ключей или компрометации ключей пользователи СКЗИ уничтожают выведенные из действия секретные ключи шифрования и ЭЦП со всех магнитных носителей не позднее чем через сутки с момента вывода ключей из действия.
4. Порядок передачи и приема документов по системе «Банк-Клиент».
4.1. Клиент готовит электронный документ.

4.2. Клиент подписывает электронный документ своей электронной подписью. Электронная цифровая подпись подтверждает авторство отправленного по системе «Банк-Клиент» документа и гарантирует его целостность. Любое изменение в документе после его подписания сделает электронную цифровую подпись недействительной.

4.3. Основанием для принятия Банком переданного Клиентом по системе «Банк-Клиент» платежного документа является наличие и корректность электронной цифровой подписи, в соответствии с п. 4.2., а также  соответствие требованиям к оформлению платежных документов.

4.4. После получения платежного документа и проверки корректности электронных подписей и правильности оформления, Банк распечатывает документ на бумажном носителе и проводит его по счету Клиента.

4.5. Система автоматически отправляет Клиенту электронное служебное сообщение о получении, прочтении и исполнении или неисполнении документа, путем изменения статуса отправленных в Банк документов после очередного сеанса связи Клиента с Банком.

4.6. По документам, оформленным с нарушением требований, в том числе с неверными электронными подписями, Клиенту в день получения, по системе «Банк-Клиент», направляется электронное служебное сообщение с указанием причины, по которой не принят документ. При этом Клиент получает служебное электронное сообщение в виде изменения статуса документа и перемещения его в папку «Отказанные».

4.7. В случае не изменения статуса отправленного в Банк электронного документа в течение 2х часов, после сеансов связи и обработки поступивших сообщений (с учетом установленного графика обмена информацией и режима работы Банка), Клиенту необходимо потребовать разъяснений у ответственного исполнителя Банка.

4.8. По отдельным платежным документам Банк может запросить дополнительное подтверждение или разъяснение. Подтверждение запрашивается по системе «Банк-Клиент», либо иным образом в день получения платежного документа. В этом случае платежный документ принимается к исполнению после получения требуемого подтверждения.

5. Процедуры разрешения конфликтных ситуаций.

5.1. Общие положения.

5.2.1 В данном разделе описан порядок разрешения конфликтов между абонентами системы «Банк-Клиент», связанных с подлинностью электронных документов. Электронный документ считается подлинным, если он был с одной стороны надлежащим образом оформлен, подписан и отослан, а с другой - получен, проверен и принят к исполнению.

5.2. Порядок разрешения конфликта: «Отказ Клиента от подписи под электронным документом».
5.2.1. В ходе разрешения конфликта может возникать спор об актуальности используемого Ключа между Клиентом и ЦРК Банка. Открытый Ключ считается актуальным и принадлежащим абоненту, если он был зарегистрирован в ЦРК Банка в соответствии с п. 2 настоящего приложения и действовал в момент, когда произошел конфликт. В данном разделе описан также порядок разрешения спора об актуальности открытого ключа абонента.

5.2.2. Для рассмотрения конфликтных ситуаций по письменному заявлению одной из сторон создается экспертная комиссия. Заявление подается в ЦРК Банка. В комиссию со стороны Банка обязательно входит Администратор системы «Банк-Клиент». Комиссия состоит из 4 человек, ее членами являются в равном числе представители Банка и Клиента.

5.2.3. Замечание: до подачи заявления сторонам рекомендуется проверить, что причиной возникновения конфликта не является нарушение целостности программного обеспечения.

5.2.4. Экспертная комиссия осуществляет свою работу на территории Банка, с использованием эталонной ПЭВМ, эталонного программного обеспечения и ключевых дискет, участвующих в конфликте сторон.

5.2.5. Эталонное программное обеспечение состоит из операционной системы ПЭВМ и ПО СКЗИ.

5.2.6. Эталонное оборудование и программное обеспечение предоставляется Банком.

5.2.7. Технический администратор системы «Банк-Клиент» предоставляет:

· спорный электронный документ в виде файла;

· комплект инсталляционных дискет или компакт-дисков с ПО СКЗИ;

· открытые ключи СКЗИ абонентов, участвующих в конфликте, на дискетах, для проверки подписей под электронными сообщениями, зарегистрированные в установленном порядке;

· сертификаты открытого ключа.

5.2.8. Клиент предоставляет личные  ключевые дискеты.

5.2.9. в присутствии членов экспертной комиссии Администратор ЦРК Банка инсталлирует эталонное программное обеспечение на эталонную ПЭВМ (персональный компьютер, свободный от компьютерных вирусов), используя для этого инсталляционный комплект.

5.2.10. Экспертная комиссия убеждается в работоспособности компьютера и программного обеспечения.

5.2.11. Спорный электронный документ перед проверкой должен быть обработан: из тела сообщения вычленяется фрагмент с электронно-цифровой подписью в соответствии с форматом, описанным в документации по системе «Банк-Клиент».

5.2.12. Экспертная комиссия производит действия по разрешению конфликта в соответствии с разделом 5.3 и принимает решение о подлинности электронных документов.

5.2.13. Экспертная комиссия оформляет свое решение в виде акта, который оформляется на бумаге и подписывается лично членами комиссии.

5.2.14. Акт комиссии является окончательным и пересмотру не подлежит. Действия, вытекающие из него, являются обязательными для участников конфликтной ситуации.

5.2.15. Акт комиссии является основанием для предъявления претензий к лицам, виновным в возникновении конфликта.

5.2.16. Акт комиссии может являться доказательством при дальнейшем разбирательстве конфликта в суде.

5.3. Порядок проверки корректности подписи под электронным документом.

5.3.1. Данный порядок используется для проверки подписи электронного документа, отправленного Клиентом, корректность которой утверждает Банк. Рассмотрение должно проводится в соответствии с таблицей №1 по этапам. Если полученный результат не соответствует приведенному в таблице, следующий этап не выполняется, принимается решение из графы: «Решение при отрицательном результате».

Таблица №1

	Этап работы
	Решение при положительном результате
	Решение при отрицательном результате

	1. Банк представляет спорный электронный документ и файл открытого ключа Клиента.
	Получены файлы для проверки.

Далее выполняется 2 этап.
	Банк не представляет спорный электронный документ.

Спор решается в пользу Клиента.

	2. Проверка актуальности открытого ключа Клиента, представленного Банком.
	Открытый ключ Клиента у Банка актуален.

Далее выполняется 3 этап.
	Открытый ключ Клиента у Банка не актуален.

Спор решается в пользу Клиента.

	3. Проверка спорного электронного документа на открытых ключах Клиента, предоставленных Банком.
	Документ прошел проверку.

Далее выполняется 4 этап.
	Документ не прошел проверку.

Спор решается в пользу Клиента.

	4. Подписание спорного электронного документа личными ключами Клиента.
	Получены файлы для проверки.

Далее выполняется 5 этап.
	Отрицательный результат невозможен.

	5. Проверка спорного электронного документа на открытых ключах Клиента, предоставленных Банком.
	Документ прошел проверку.

Спор решается в пользу Банка.
	Документ не прошел проверку.

Спор решается в пользу Клиента.


5.4. Порядок проверки актуальности открытого ключа Клиента приведен в Таблице №2.
Таблица №2

	Этап работы
	Решение при положительном результате
	Решение при отрицательном результате

	Проверка действия открытых ключей Клиента, предоставленных Банком на момент подписания спорного документа. Проверяется по дате отправки сообщения, распоряжению ЦРК Банка о дате ввода ключа в действие.
	Открытый ключ Клиента действовал на момент подписания спорного документа.

Далее выполняется 2 этап.
	Открытый ключ Клиента не действовал на момент подписания спорного документа.

Спор решается в пользу Клиента.

	Производится вывод на экран информации об идентификаторе ключа и код открытого ключа Клиента.
	Совпадение идентификатора ключа и кодов открытого ключа в сертификате открытого ключа ЦРК Банка и на экране компьютера.

Спор решается в пользу Банка.
	Несовпадение идентификатора ключа и кодов открытого ключа в сертификате открытого ключа  ЦРК и на экране компьютера (не зарегистрирован или искажен файл открытого ключа Клиента у Банка).

Спор решается в пользу Клиента.


Приложение № 2

к Дополнительному соглашению 

к Договору банковского счета № _____________ от "_____"____________ 200__ г.
Виды электронных документов и требования по их оформлению.

1. Виды электронных документов, направляемых Клиентом Банку:

1.1. Платежное поручение рублевое;

1.2. Сообщение свободного формата.

2. Форматы электронных документов, направляемых Клиентом Банку:

2.1. Платежное поручение рублёвое – заполняется в порядке, определенном в экранной форме подсистемы «Клиент»;

3. Виды электронных документов, направляемых Банком Клиенту:

3.1. Выписка по счету;

3.2. Расшифровка поступлений по счету (в виде платежных документов, выписок);

3.3. Справочная и прочая информация из Банка (сообщение свободного формата);

4. Виды бумажных документов, используемых при электронных расчетах между Банком и Клиентом:

4.1. Выписка по счетам клиента; 

4.2. Бумажные копии исполненных документов, принятых Банком по системе «Банк-Клиент»;

4.3. Расчетные документы, проведенные помимо принятых по системе "Банк-Клиент".

5. Требования к оформлению электронных документов:

5.1. Все электронные документы должны содержать необходимые банковские реквизиты согласно требованиям Положения ЦБ РФ «О безналичных расчетах в Российской Федерации» и описанию системного комплекса "Банк-Клиент", должны быть подписанными и зашифрованными абонентом системы "Банк-Клиент".

6. Требования по оформлению бумажных документов, используемых при электронных расчетах:

6.1. Все документы, полученные в Банке по системе "Банк-Клиент" с верной электронной цифровой подписью и распечатанные на принтере должны иметь строчку: Документ передан по системе «Банк-Клиент»,  и штамп  - Электронная подпись заверена.

Приложение № 3

к Дополнительному соглашению 

к Договору банковского счета № _____________ от "_____"____________ 200__ г.
Требования к программно-техническим средствам для проведения электронных расчетов.

1. Банк предоставляет Клиенту следующие программные средства:

1.1. Систему телекоммуникации (электронной почты). 

1.2. Систему обработки и хранения платежных документов;

1.3. Программное обеспечение СКЗИ;

1.4. Документацию по системе "Клиент- Банк" (в электронном виде).

2. Требования к программно-техническим средствам (приобретаются Клиентом за собственный счет у третьих лиц):

2.1. Персональный компьютер: IBM PC/AT или 100% совместимым с ним следующей конфигурации:

2.2. Цветной дисплей с адаптером VGA или SVGA (поддерживающий разрешение не менее 800 х 600);

2.3. Накопитель на жестких магнитных дисках (НЖМД) любого типа;

2.4. Накопитель на гибких магнитных дисках (НГМД) 3,5", накопитель на лазерных дисках CD-ROM;

2.5. Клавиатура со 101 клавишей, русско-латинская;

2.6. Процессор не ниже Pentium-100 или лучший;

2.7. Не менее 16 Мбайт оперативной памяти и не менее 100 Мбайт на НЖМД;

2.8. Операционная система MS Windows95/98/NT4/2000/XP; Internet Explorer версии 5.0 или выше.

2.9. Принтер (желательно русифицированный);

2.10. Модем для работы по коммутируемому каналу со скоростью передачи данных не ниже 9600 bps с протоколом  v42b, MNP и Hayes – совместимым набором команд;
2.11. Телефонная коммутируемая линия связи, без использования внутренней АТС, АВУ, блокираторов, УТК и т.п. устройств, отсутствие спаренных телефонных аппаратов.
Приложение № 4
	УУтверждаю


	
	УУтверждаю



	
	
	

	_____________Банк “Снежинский” ОАО______________
___________ ______________________________________
	
	______________________________________________________________________________________

	________________________________ /_____________./__

	
	___________________________ ________________



	М.П.   “_____”________________ 200__г.
	
	М.П. “_____”________________ 200__г.


Акт по установке системы “Банк-Клиент”

              Банк «Снежинский» ОАО, именуемый в дальнейшем “БАНК”, в лице __________________________________________________________________________, действующего на основании ____________________________________________________________________________________
____________________________________________________________________________, с одной стороны, и _______________________________________________________________________________ именуемый в дальнейшем “КЛИЕНТ”, в лице _______________________________________________________ ______________________________________________________________________________________________, действующего на основании ____________________,с другой стороны, составили настоящий Акт о нижеследующем:

1. Банк передал Клиенту дистрибутивные копии и серийные номера программных средств системы
“Клиент- Банк”, согласно Приложению № 3.

2. Банк произвёл установку и настройку программных средств системы “Банк-Клиент” на технических средствах Клиента.

3. Банк и Клиент провели пробные сеансы получения и передачи информации по системе “Банк-Клиент”.

4. Клиент провел перегенерацию секретных ключей системы защиты информации.

5. Клиент передал Банку карточку регистрации и запрос на сертификацию секретных ключей системы защиты информации (Приложение № 7).

6. Банк передал Клиенту сертификат для регистрации секретных ключей СКЗИ.

7. Банк провел ознакомительное обучение представителя Клиента эксплуатации системы.

8. Банк и Клиент установили срок начала обслуживания по Дополнительному соглашению
с 9:00 утра "_____" ____________ 200__ г. С этого момента все платежные документы, переданные по системе «Банк-Клиент», в соответствии с условиями Дополнительного соглашения приобретают юридическую силу.

Настоящий Акт составлен в 2-х экземплярах по одному для каждой из сторон и является неотъемлемой частью Дополнительного соглашения к Договору банковского счета №____________ от "_____"____________ 200__г. 

Представитель Банка _________________________________________________/________________________

                                                                                                                                               Ф.И.О.                                                                                                   Подпись

Представитель Клиента _______________________________________________/________________________
                                                                                                                                                Ф.И.О.                                                                                                  Подпись

Приложение № 5

	УУтверждаю


	
	УУтверждаю



	
	
	

	_____________Банк “Снежинский” ОАО______________
_________________________________________________
	
	______________________________________________________________________________________

	________________________________ /_____________./__

	
	___________________________ ________________



	М.П.   “_____”________________ 200__г.
	
	М.П. “_____”________________ 200__г.


Акт перегенерации ключей системы защиты информации для модуля «Клиент»

Банк «Снежинский» ОАО, именуемый в дальнейшем “БАНК”, в лице ___________________________
_________________________________________, действующего на основании ___________________________
______________________________________________________________________________, с одной стороны, и _______________________________________________________________________________ именуемый в дальнейшем “КЛИЕНТ”, в лице _______________________________________________________ ______________________________________________________________________________________________, действующего на основании ____________________,с другой стороны, составили настоящий Акт о нижеследующем:

1. Клиент провел перегенерацию закрытых ключей системы защиты информации.

2. Клиент передал Банку Карточку регистрации и запрос на сертификацию новых ключей системы защиты информации (Приложение № 7).

3. Банк передал Клиенту сертификат новых ключей СКЗИ.

4. Банк и Клиент установили срок ввода в действие новых ключей системы защиты информации с __:00 часов "_____" ____________ 200__г.

5. Клиент осведомлен о том, что документы Клиента, поступившие в период замены открытых ключей системы защиты информации могут быть отбракованы с признаком «ЭЦП не верна».

Настоящий Акт составлен в 2-х экземплярах по одному для каждой из сторон и является неотъемлемой частью Дополнительного соглашения к Договору банковского счета №____________ от "_____"____________ 200__г.
Представитель Банка _________________________________________________/________________________

                                                                                                                                               Ф.И.О.                                                                                                   Подпись

Представитель Клиента _______________________________________________/________________________

                                                                                                                                                Ф.И.О.                                                                                                  Подпись
Приложение № 6

	УУтверждаю


	
	УУтверждаю



	
	
	

	_____________Банк “Снежинский” ОАО______________
_________________________________________________
	
	______________________________________________________________________________________

	________________________________ /_____________./__

	
	___________________________ ________________



	М.П.   “_____”________________ 200__г.
	
	М.П. “_____”________________ 200__г.


Акт о компрометации ключей системы защиты информации.

Банк «Снежинский» ОАО, именуемый в дальнейшем “БАНК”, в лице ___________________________
_____________________________________________________________________, действующего на основании ________________________________________________________________________________, с одной стороны, и _______________________________________________________________________________ именуемый в дальнейшем “КЛИЕНТ”, в лице _______________________________________________________ ______________________________________________________________________________________________, действующего на основании ____________________,с другой стороны, составили настоящий Акт о нижеследующем:

1. Клиент заявил о компрометации своих ключей системы защиты информации.

2. Заявление принято Банком в ________ часов "_____" ____________ 200__г.

3. Банк заблокировал работу Клиента по системе «Банк-Клиент».

4. Банк отменил исполнение электронных расчетных документов, полученных от Клиента по системе «Банк-Клиент» до момента поступления заявления о компрометации, по которым у Банка была технологическая возможность отмены. Документы должны быть предоставлены в Банк на бумажном носителе.

5. Банк сформировал для согласования реестр исполненных дебетовых документов, переданных по системе «Банк-Клиент» за 10 дней до даты компрометации ключа Клиента.

6. Клиент и Банк переходят на традиционную технологию обслуживания с использованием бумажных документов до замены в установленном порядке секретных ключей Клиента.

7. Все ключи системы защиты информации, принадлежащие Клиенту аннулируются ЦРК Банка в день подачи заявления о компрометации.

8. После согласования реестра исполненных дебетовых документов,  выполняются процедуры, предусмотренные в п.2 Приложения №1.

Настоящий Акт составлен в 2-х экземплярах по одному для каждой из сторон и является неотъемлемой частью Дополнительного соглашения к Договору банковского счета №__________ от "_____"____________ 200__г.
Представитель Банка _________________________________________________/________________________

                                                                                                                                               Ф.И.О.                                                                                                Подпись

Представитель Клиента _______________________________________________/________________________

                                                                                                            Ф.И.О                                                                                                  Подпись

Приложение № 7

к Дополнительному соглашению 

к Договору банковского счета № ______________ от "_____"____________ 200__ г.
Карточка регистрации Клиента в системе «Банк-Клиент»

	1
	Полное наименование клиента 
	

	2
	ИНН клиента
	

	3
	Расчетный счет в Банке
	

	4
	Наименование и UID подписи
	

	5
	Содержимое файла-запроса на сертификацию подписи
	


Представитель Клиента _______________________________________________/________________________

                                                                                                            Ф.И.О                                                                                                  Подпись

БАНК_____________________________                                             КЛИЕНТ__________________________

БАНК_____________________________                                             КЛИЕНТ__________________________

БАНК_____________________________                                             КЛИЕНТ__________________________

